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Lezione 1, 22 aprile 2006

1. Codici non numerici

Utilizzando il file cesare.dfw di Derive si mostra il corrispondente codice di crittazione, mettendone in luce le debolezze: 

Listato file cesare.dfw di Derive:





#1: cesare(str, cod) ≔ CODES_TO_NAME(MAP_LIST(x + 97, x, MOD(MAP_LIST(x + cod, x, MOD(NAME_TO_CODES(str), 97)), 26)))

#2:  cesare(domingopaola, 21)

#3:                   yjhdibjkvjgv

#4: cesare(yjhdibjkvjgv, 5)

#5:                    domingopaola 

In seguito, con Maple si sono calcolate le frequenze delle lettere del I capitolo dei Promessi Sposi e si sono analizzati i risultati con il file Promessi Sposi.xls di Excel. 

Si è quindi mostrato il codice di Vigenere e si è accennato alla possibilità di ricavare la chiave di crittazione e quindi di decifrarlo con un calcolatore (complessità polinomiale sulla lunghezza della chiave). Gli studenti hanno anche effettuato un piccolo lavoro di crittazione e decrittazione manuale (con chiave nota) mediante il codice di Vigenere utilizzando una griglia appositamente costruita con Excel e qui data anche in un documento pdf.

Listato del file vigenere.dfw:

Commento: 


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#4:  vigenere(matematica, v)
# nhbinkbmdh

#6:  w=[25, 19, 18, 22]
#7 [25, 19, 18, 22]
#8: vigenere(nhbinhbmdh, w)

# matematica




2.  Codici numerici

L'utente A vuole crittare un testo T e inviare il crittogramma T’ all’utente B. 

A parte da un testo T, lo trasforma in un numero naturale N (o in una sequenza di numeri naturali) mediante una funzione iniettiva (e quindi invertibile) g. Poi usa una funzione (: N(N per trasformare il numero N in un altro numero M e la funzione inversa g(1(M) che trasforma il numero M nel messaggio crittato T'. Ciò dà la possibilità di inviare a B un testo crittato (il testo T’) e non un numero.

A manda T' all'utente B. 

L'utente B trasforma T' in M mediante g, poi applica ((1 a M ottenendo N. Infine applica g(1 a N ottenendo il messaggio in chiaro.

Lo schema generale è il seguente:

T 
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Caratteristiche di ( e di ((1
· ( deve essere iniettiva e quindi invertibile

· ( deve essere "facile" da calcolare

· ((1 deve essere "impossibile" da calcolare

La metafora dell'elenco telefonico può servire a capire che cosa si intende con "impossibile": immaginiamo un elenco telefonico con 106, 109, 1012, ( utenti. ( è la funzione che associa al nome il numero di telefono; ((1 associa al numero di telefono il nome;  se è facilissimo (visto come è organizzato l’elenco telefonico) ottenere il numero dal nome, quanto tempo occorre in media, invece, per risalire dal numero al nome?

Per l'algoritmo che useremo (RSA): 

· ( è il prodotto di due numeri primi (ciascuno circa 21000 ( 10300)

· ((1 è la fattorizzazione di n := pq
Alcune informazioni sugli algoritmi di fattorizzazione e sulla loro complessità.

ESEMPIO con Derive: 

p := next_prime(random(1010)) 

q := next_prime(random(1010)) 

n := pq, factor(n) 

Si può ripetere con 1020 e attendere pazientemente il risultato (
La funzione random(n) fornisce un numero casuale compreso tra 0 e 1010. La funzione next_prime(m) fornisce il primo numero primo successivo a m. Derive utilizza, per la verifica della primalità di un numero, test probabilistici basati sul teorema di Fermat. L’efficacia di tali test è una funzione della lunghezza del numero, ma, in ogni caso, la probabilità che il test indichi come primo un numero che non è primo, è molto basse (comunque minore di 10-6 per i numeri da noi utilizzati).

3. Dal testo al numero

Analizziamo ora più in dettaglio la funzione g
Il punto di partenza è il codice ASCII (American Standard Code for International Interchange); lo si illustra utilizzando Excel (comandi codice.caratt(numero) e codice("carattere")) con il file ASCII.xls
Che cosa vogliamo fare con g? Partiamo da un esempio: noi vogliamo fare in modo che alla parola “ciao” non corrisponda una sequenza di numeri come “3,9,1,13” ma un unico numero n. 

Una stragia per far corrispondere “abc” ad un solo numero potrebbe essere quella di scrivere “1,2,3” senza virgole, cioè “123”. 

Il problema sorge nel momento in cui noi volessimo utilizzare la base decimale per associare ad ogni lettera un numero: ad esempio avremmo che la sequenza 1,2,3 corrisponderebbe il numero 123, a cui potrebbero però corrispondere anche le sequenze 12,3 e 1,23 che ovviamente fanno riferimento a parole diverse. 

Se però si utilizza la base 27 per rappresentare le 26 lettere minuscole dell’alfabeto più lo spazio, questo inconveniente viene evitato.

Ripensiamo a cosa abbiamo fatto per scrivere 1,2,3 come un unico numero n: una operazione così semplice di cui non ci rendiamo conto…

n=1*102+2*101+3*100=100+20+3=123

Prendiamo ad esempio la frase “ti amo” 

T,I, ,A,M,O, ( 20,9,0,1,13,15

Per convertirlo in un unico numero n, dobbiamo ripetere l’operazione di prima usando la base 27. Scriveremo allora:

n=20*275 + 9*274 + 0*273 + 1*272 + 13*271 + 15*270 = 291762204
 

Si illustrano quindi i comandi char(numero) e ord("carattere") della TI-89.

Si illustrano i comandi codes_to_name(vettore) e name_to_codes("stringa") di Derive.

Ricapitolando, per trasformare un testo in un numero naturale, utilizziamo per semplicità l'alfabeto ridotto

{spazio, a, b, (, z}

e lo mettiamo in corrispondenza biunivoca con l'anello Z27
[0, 1, 2, (, 26].

Lavoriamo (e facciamo lavorare gli studenti) con la TI-89: per costruire questa corrispondenza biunivoca, definiamo, nell’ambiente HOME della calcolatrice, le funzioni cod(s) e car(n), che sono una l'inversa dell'altra. 

when(s=" ",0,ord(s)-96)(cod(s)

when(n=0," ",char(n+96))(car(n)

In particolare, la funzione cod(s) si basa sulla funzione predefinita della TI-89 ord(s) che fornisce il codice ASCII del carattere “s” (attenzione: se “s” è una stringa di più caratteri, ord(s) fornisce il codice ASCII del primo carattere della stringa). La funzione cod(s) non fa altro che mandare la stringa vuota (il cui numero ASCII è 32) i n 0 e poi operare una traslazione numerica, sottraendo 96 a ciascun codice ASCII, ottenendo così che al carattere “a” corrisponda il numero 1 (il suo numero ASCII è 97) e a “z” il numero 26 (il suo numero ASCII è 122. Usiamo quindi un alfabeto di 26 lettere e  il carattere vuoto (tutte le lettere solo minuscole).

	:cod(s)

:Func

:If s=“ ” Then 

:0

:Else

:ord(s)-96      

:EndIf

:EndFunc


La funzione car(n) si basa sulla funzione predefinita della TI-89 che fornisce il carattere corrispondente a ogni numero ASCII. La funzione car(n), applicando la traslazione inversa di cod(s) associa a ogni numero compreso tra 0 e 26, fornito in ingresso, il carattere dell’alfabeto che abbiamo scelto di utilizzare.

	:car(n)

:Func

:If n=0 Then 

:“ ”

:Else

:char(n+96)      

:EndIf

:EndFunc


Ora costruiamo la funzione g (la chiameremo "numero") e la sua inversa g(1 (la chiameremo "testo"). A questo scopo ci serve esprimere un numero in base 27.

ESEMPIO. Alla stringa "abc" associamo il numero 123 (in base 27), cioè il numero (in base 10)

1·272 + 2·27 + 3 = 786.

Un algoritmo iterativo consiste nel partire con n := 0 e, ad ogni passo, moltiplicare per 27 e aggiungere la cifra successiva:

0

0·27 + 1 = 1

1·27 + 2 = 29

29·27+3 = 786

L’algoritmo è noto con il nome di algoritmo di Horner e permette di valutare un polinomio del tipo

(1)      a0xn + a1xn-1 + a2xn-2 + …  an-1 x + an
svolgendo solo n addizioni e n moltiplicazioni invece di n addizioni e (n(n+1)/2) moltiplicazioni che si utilizzerebbero se si calcolasse il polinomio seguendo l’ordine delle operazioni date in (1).

Infatti il polinomio (1) può essere così riscritto:

(2) an + x(an-1 + x(an-2 + … + x(a1 + xa0)…))

e ciò dà luogo alla forma ricorsiva (con k che va da 1 a n):

pk = pk-1 x + ak
p0 = a0
che spiega l’esempio sopra riportato.

Per tornare indietro si parte dal numero 786 e ad ogni passo si calcola il resto rispetto a 27, lo si sottrae e si divide per 27:

786



mod(786, 27) = 3

(786(3)/27 = 29

mod(29, 27) = 2

(29(2)/27 = 1


mod(1, 27) = 1 

(1(1)/27 = 0

Ecco le due funzioni, scritte nel linguaggio della TI-89, che implementano gli algoritmi dati:

	:numero(s)

:Func

:Local n,i

:0(n

:For i,1,dim(s)
:n*27+cod(mid(s,i,1))(n

:EndFor

:n

:EndFunc


	:testo(n)

:Func

:Local s,r

:“”(s

:While n>0

:mod(n,27)(r             

:car(r)&s(s  

:(n-r)/27(n

:EndWhile

:s

:EndFunc


Commento alla funzione numero(s)

Essa prende in ingresso una stringa, per esempio “domas”. Utilizza due variabili locali ( n e  i) e per i che va da 0 al numero che esprime la dimensione della stringa (nel nostro caso 5, essendo “domas” formata da 5 lettere), esegue il prodotto n*27+cod(mid(s,i,1)) e lo mette nella variabile n.

Vediamo il funzionamento della funzione “mid”. 

La sintassi è mid(stringaorigine, inizio, cont)

Mid prende quindi in ingresso la stringa “stringaorigine” e restituisce una nuova stringa formata da tanti caratteri della “stringaorigine” quanto è il numero indicato da “cont” e a partire dal carattere che occupa la posizione indicata da “inizio”. Così mid(“domas”,2,3) restituisce “oma”.

Seguiamo, quindi, passo passo che cosa fa il programma numero(s) se s = “domas”:

numero(domas)                                                       n                     i                 dim(domas) = 5

                                                                                0                     1            

0*27 + cod(d)  = 0 + 4                                

4                   2

4*27 + cod(o) =  4*27+1=  123

                                                                                123                   3

123*27 + cod(m) =  3334 

                                                                                 3334                4

3334*27 + cod(a) = 90019                                 

                                                                                 90019               5

90019*27+cod(s)= 2430532

che è il numero di “domas”

La funzione testo(n) è esattamente la funzione inversa, che trasforma il numero 2430532 nel testo “domas”.

Lezione 2, 6 maggio 2006

1. L'aritmetica che serve per RSA

Si riprendono in esame le strutture Zn rispetto alla somma e rispetto al prodotto e si rivedono brevemente le conoscenze già note agli studenti nel lavoro svolto in preparazione alle lezioni. I particolare si fa vedere come la determinazione dell’opposto in Zn , + sia immediato (l’opposto di a è n- a), mentre la determinazione dell’inverso in Zn , * è molto più difficile, almeno se non si ha già la tabella della moltiplicazione. Questa osservazione è particolarmente pertinente al lavoro, perché il problema di determinare l’inverso è il problema centrale di RSA. 

Il file Resto.xls costruito dallo studente Enea Polliotto è particolarmente adatto allo scopo.

Si illustrano, sistematizzandoli, i due problemi:

· in Zn non tutti gli elementi hanno l'inverso (ammettono inverso solo i numeri che sono primi con il modulo n )

· come calcolare l'inverso di a, quando esiste

Si presenta poi un file excel (Zn.xls) che presenta oltre alle tavole di addizione e moltiplicazione, anche un foglio (“Piccolo teorema di fermat”) che contiene una tavola delle potenze in Zn . In particolare si parte da Z17  e si ricorda, commentandola, il:

Teorema di Fermat. Se p è primo, in Zp per ogni a ( 0 risulta 

ap(1 = 1.

Conseguenza. In Zp l'inverso di a è ap(2.

Si esplorano le tavole delle potenze di Zn per altri valori di n, sia primi, sia non primi.

ESEMPI con Derive. vector(a^(p(2),a,1,p(1)
Lavoro di gruppo: calcolare l'inverso di 1234 in Z1789
Il teorema di Fermat viene generalizzato al teorema di Eulero, facendo notare che il teorema di Fermat  può essere enunciato dicendo che, in Zp  a elevato al numero di numeri primi con p (ossia p – 1) dà 1.  

Teorema di Eulero. In Zn per ogni a tale che MCD(a, n) = 1 risulta 

a((n) = 1,

dove ((n) (indicatore di Eulero, oppure ( di Eulero) è il numero di numeri primi con n.

Conseguenza. In Zn l'inverso di a (se esiste) è a((n)(1.

ESEMPI con DERIVE. vector(a^(((n)(1),a,1,n(1)  (per accedere alla funzione di Eulero in alcune versioni di Derive è necessario caricare il file NUM.MATH dalla libreria, in altre è già disponibile).

Per esempio,
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In effetti gli inversi degli elementi invertibili di Z10, ossia di 1, 3, 7, 9 sono, rispettivamente: 

1, 27 (ossia 7), 343 (ossia 3) e 729 (ossia 9), come si può facilmente verificare. Naturalmente gli altri elementi non hanno inverso. 

Difficoltà per il calcolo di ((n). Tre teoremi su ((n);

· ((p) = p(1   (p primo)

· se MCD(a,b) = 1 allora ((ab) = ((a)((b)

· ((pn) = pn(1(p(1)   (p primo)

Da questi teoremi emerge una strategia di calcolo per φ(n): fattorizzare n , applicare poi il secondo teorema fra tre teoremi enunciati sopra ed infine il primo e/o il terzo.

Lavoro di gruppo. L'inverso di 1237 in Z1790 (esiste?).

Poiché 1237 è primo, l’inverso esiste. Allora è 1237^( euler_phi(1790)-1). Infatti:
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Si fa vedere quindi come calcolare ((n) dalla fattorizzazione di n. 

ESEMPIO. 6552 = 23·32·7·13, ((6552) = (22·1)·(3·2)·6·12. 

Lavoro di gruppo su ((9876543210)

Viene data una idea di come funzionano i test di primalità probabilistici. Si prendono due numeri primi con la funzione next_prime(random(10^20)), se ne fa il loro prodotto, ottenendo un numero n non primo di 40 cifre. Derive non riesce a scomporlo in tempi adeguati, ma dice subito che non è primo con la funzione prime(n). L’idea è utilizzare il piccolo teorema di Fermat. Se n è primo, allora un qualunque numero a minore di n deve dare 1 in Zn  se elevato alla n – 1. Se non dà 1 posso subito dire che n non è primo.

2. L'algoritmo RSA

Il file utilizzato va bene per la versione 6 di Derive. Il file, costruito dal prof. Impedovo, a cui si può accedere cliccando sulla seguente parola calda è un file di Derive6 che consente di applicare l’algoritmo RSA per crittare  decrittare e quindi traduce tutto quanto andremo ora a precisare: file RSA.dfw. 

Si inizia con un semplice esempio (numeri piccoli) per capire il meccanismo. Ci mettiamo nei panni dell’ente certificatore. Innanzitutto devo procurarmi due numeri primi, per esempio p= 127 e q=149.

Ora ne facciamo il prodotto 127*149= 18923. Il terzo passaggio è quello di calcolare ((n) che, con Derive dà 18648. Naturalmente, poiché ((18923) = 126 *148 (infatti ((n)= (p-1)(q-1)) avrei potuto evitare il calcolo di ((18923). 

Ora dobbiamo trovare due numeri H e K che siano uno inverso dell’altro in Z(  che siano primi con 18648. Uno lo scegliamo a caso, per esempio 1789, che è la chiave pubblica (arbitraria, purché primo con ((n)). Ora serve K, inverso di 1789 in Z18648
K = 1789-1 in  Z18648 .

Ogni utente che si rivolge all’ente certificatore deve avere una chiave pubblica H e una chiave privata K fornite dall’ente certificatore. L’ente certificatore fornisce anche n noto a tutti. H viene resa pubblica in un elenco. La chiave privata deve essere gelosamente custodita, perché è il, cuore della segretezza del codice che non scardinabile solo se l’unico che la conosce è chi detiene la chiave privata. Ovviamente K è mod(1789 EULER_PHI(18648)-1 , 18648), ottenendo 6421.

Quindi H = 1789

K=6421.

Vogliamo inviare il testo “tvb” codificato in forma numerica (mediante le funzioni di derive) con 15176. Volendo mandare il testo ad Anna, non voglio che altri al di fuori di Anna lo possano leggere. Questo è il tipico meccanismo della segretezza del messaggio: voglio che il messaggio sia leggibile solo all’utente finale, Anna, che è l’unica ad avere la chiave privata per decodificarlo.

Elevo il mio testo da crittografare e lo elevo alla chiave pubblica di Anna (se lo moltiplicassi sarebbe troppo semplice trovare l’inverso: si potrebbe scardinare il codice applicando l’algoritmo di Euclide a ritroso):

mod(151761789, 18923)

in generale: mod(NH, n) dove N è il testo codificato in numero che voglio inviare. Ovviamente H e n sono pubblici.

mod(151761789, 18923) = 1008 che è il testo criptato che arriva ad Anna. Lei è l’unica in grado di scardinarlo, perché è l’unica che possiede K. Naturalmente posso ritradurre 1008 in testo con la funzione testo(1008) = aji e inviare aji ad Anna.

Che cosa fa Anna quando vede aji? (Naturalmente avrò inviato anche un messaggio in chiaro dicendo ad Anna che quello che segue è un testo crittato).

Prima di tutto Anna ritrasforma il testo in numero:

num(aji)=1008

Ora prende 1008 e lo eleva alla propria chiave privata, ossia a K

mod(10086421, 18923)= 15176 che può ritrasformare in testo :

testo(15176) = tvb

Si noti che chiunque potrebbe decrittare il messaggio se sapessi trovare l’inverso di K (1789) in Z((n) ossia in Z((18923) Il problema è che trovare ((n) equivale a fattorizzare n e non ci sono strumenti attualmente disponibili per fattorizzare un numero in tempi ragionevoli se il numero è di circa 600 cifre (si tratta di tempi stimabili nell’ordine di grandezza dell’età dell’universo). Quindi il sistema, pur essendo del tutto trasparente (tutti sanno quello che devono fare per scardinare il messaggio), in pratica è sicurissimo.

I tre meccanismi fondamentali della crittografia:

a) segretezza. Voglio inviare u messaggio segreto a un destinatario. Prendo il mio messaggio e lo elevo alla chiave pubblica del destinatario modulo n. Il destinatario lo eleva alla propria chiave privata modulo n.

b) Certificazione della firma digitale (che è quella più utilizzata, per esempio nelle transazioni bancarie). Solo il mittente può avere scritto quel messaggio. È l’inverso della precedente. Codifico il messaggio con la mia chiave privata: solo io la conosco, solo io posso codificarla. Il destinatario prende il messaggio codificato (la firma). Prende la mia chiave pubblica e traduce il messaggio. Se quello che viene fuori è un messaggio comprensibile, allora vuol dire che viene da me.

c) Segretezza + firma digitale. Soli il mittente può aver scritto il messaggio e solo il destinatario può decodificarlo. Prendo il mio messaggio, lo codifico con la mia chiave privata. Prendo il risultato, lo codifico con la chiave pubblica del destinatario e lo mando. Il destinatario lo decodifica con la propria chiave privata e poi lo decodifica con la mia chiave pubblica e arriva il messaggio in chiaro con la mia firma. L’ordine è indifferente, perché si tratta di fare (a^b)^c  che è uguale a (a^c)^b

Ricapitolando:      
1. Si scelgono due numeri primi p e q, con ordine di grandezza circa 1020:  next_prime(random(10^20)) 

2. n := pq è un numero con ordine di grandezza circa 1040
3. Conoscendo la fattorizzazione di n si calcola subito ((n) = (p(1)(q(1)

4. Si calcolano le coppie H, K di codici per ciascun utente: 

a. chiave pubblica H: un qualsiasi numero primo con ((n) 

b. chiave privata K = H(1 in Z((n)
c. per calcolare K: H(1 = 
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5. Si considera un messaggio T (lettere minuscole e spazi, in Z27) e lo si trasforma in N=numero(T). È necessario controllare che sia N < n. Per messaggi più lunghi è necessario spezzare il messaggio in più stringhe T1, T2, ( e codificare ciascuna di esse.

6. Si sceglie una chiave H (pubblica o privata, dipende dall'obbiettivo) e si cripta N con la funzione (:

M = ((N) = mod(NH, n)

7. Si trasforma M in testo con testo(M) = T'.

8. Per decodificare: si trasforma T' in numero con numero(T') = M. Poi si calcola la funzione inversa ((1(M) = mod(MK, n), dove K è la chiave corrispondente di H (se H è quella pubblica, K è quella privata e viceversa). 

9. Si ottiene proprio N. Infatti MK = (NH)K = Nr((n)+1 = (N((n))r·N = N

10. Si trasforma N in T con testo(N).

11. ESEMPIO: p := 127, q := 149, n = 18923, ( = 18648

a. chiavi per A: HA = 5, KA = 11189

b. messaggio: N = numero("tvb") = 15176

c. 151765 (mod 18923) = 10410 e 1041011189 (mod 18923) = 15176

d. testo(15176) = "tvb"

12. L'implementazione della funzione RSA(testo, codice, n) è ora semplicissima:

RSA(T, H, n) := testo(mod(numero(T)^H, n))

3. La crittografia a chiave pubblica

Ogni utente si iscrive presso un Ente Certificatore e ottiene due chiavi

· chiave privata: è nota solo all'utente

· chiave pubblica: è nota a tutti, pubblicata in un elenco che contiene le chiavi pubbliche di tutti gli utenti

I tre possibili utilizzi 

· la segretezza del messaggio: solo il destinatario B può leggerlo

· la firma digitale: solo il mittente A può averlo mandato

· segretezza+firma digitale

4. Lavori di gruppo

Vengono forniti ad ogni gruppo:

il numero n = 1742001325899018492752040731092275336989

Ogni gruppo deve calcolare la propria chiave pubblica (un numero H primo con n, quindi un numero primo di circa 20 cifre) 

L’ente certificatore (il prof. Impedovo) dà le chiavi private K.

n e  l'elenco HA, HB, ( delle chiavi pubbliche dei gruppi A, B, ( vengono resi pubblici.

Le chiavi pubbliche sono state scelte dagli studenti con la funzione next_prime(random(g)) dove g è un numero che deve essere di almeno 15 cifre e non più di 20. In questo modo le chiavi pubbliche sono diverse. La chiave privata viene costruita dal prof. Impedovo con la funzione 

mod(H^(EULER_PHI(EULER_PHI(n))-1), mod EULER_PHI(n)) Naturalmente non dobbiamo passare attraverso il calcolo di EULER_PHI(n), perché ciò equivale alla scomposizione in fattori di n. Quindi si calcola 

EULER_PHI(n)) con (p – 1)(q – 1). Ossia l’ente certificatore (prof. Impedovo calcola prima p e q e poi n = p * q)

Ecco le chiavi pubbliche e private:

n = 1742001325899018492752040731092275336989

luca andrea

pub = 23108347773381823

pri = 354482057155294522373469889604200858387

ettore alessio 

pub = 85166722374889384121

pri = 1605478885815986565048960788428211927381

andrea alessio 

pub = 20708222558867140067

pri = 1304014588942954083232421151039460270703

enea federica 

pub = 908519013213000979

pri = 1081896935863962324232765162083506523919

nicolas daniela 

pub = 33977458290450187937

pri = 391184837723204268988810429657799998673

Michele 

pub = 574482768754189

pri = 1003689309707696076319567280883091693309

Ogni gruppo esegue le seguenti operazioni:

1) sceglie un messaggio (il cui numero deve essere minore di n, cioè al più circa 20 caratteri), lo cripta con la chiave pubblica di un altro gruppo e lo manda a quel gruppo, allegandolo ad messaggio in chiaro che ne dichiara la segretezza;

2) sceglie un messaggio, lo cripta con la propria chiave privata e lo manda ad un altro gruppo, allegandolo ad un messaggio in chiaro che dichiara la firma digitale;

3) sceglie un messaggio, lo cripta con la propria chiave privata e cripta il risultato con la chiave pubblica di un altro gruppo (l'ordine non è rilevante); allega il risultato finale ad un messaggio in chiaro che dichiara la firma digitale e la segretezza

Ogni gruppo che riceve un messaggio ne legge la parte in chiaro e decide come decodificarlo, a seconda dei vari casi:

1) decodifica con la chiave pubblica del mittente

2) decodifica con la propria chiave privata

3) decodifica con la propria chiave privata e poi decodifica il risultato con la chiave pubblica del mittente.

Eventuali approfondimenti

1) Algoritmo di Solovay-Strassen per la primalità

2) Risolvere equazioni in Zp
3) Calcolare ((n), e quindi l'inverso di a in Zn, con l'algoritmo di Euclide

DUE NOTE DI ANDREA
1) Che cosa succede quando elevo un numero alla a (primo con ()  e poi per b (suo inverso in Z()?

Occorre ripensare un attimino a cosa sono n e ((n). Noi abbiamo definito:

· N=p*q cioè come il prodotto di due numeri primi molto grandi

· ((n)= (p-1)*(q-1) che quindi risulta agevole da calcolare solo per colui che possiede i due numeri primi da cui n è stato generato

· a= numero arbitrario primo con ((n). 

· b=a-1 cioè l’inverso di a in Z(
Affinché sia possibile per il destinatario decifrare il messaggio, n deve essere noto. Viceversa, è fondamentale che ((n) resti rigorosamente segreto

Sia X il nostro numero (in modulo n),  a un numero primo con ( e b l’inverso di a in modulo φ(n); avremo:

(xa)b=xab
poiché b è l’inverso di a in Z(, cioè il prodotto ab fornisce resto 1 se diviso per il modulo ((n), possiamo scrivere che ab=k*((n)+1. Sostituiamo:

x k*((n)+1=(xφ(n))k*x

Ma noi conosciamo il teorema di Eulero che ci dice che:

xφ(n)=1

Avremo quindi:

1k*x=x

2) Che cosa sarebbe successo se io avessi moltiplicato X per a e poi per b, essendo a primo con n e b inverso di a in Zn?

Operando con la moltiplicazione in Zn, esiste un algoritmo molto rapido detto “algoritmo di Euclide che cosente di ottenere il numero X molto velocemente a patto che a e n siano noti (e nell’RSA sono gli unici dati noti!!) 

Questo algoritmo non è applicabile all’elevamento a potenza dove si opera sull’inverso in Z(. Facciamo un esempio:

Stiamo operando in Zn ed abbiamo che:

a*b=1 mod(n)  
quindi: x*a*b=x mod(n)

essendo a primo con n e b inverso di a in Zn.

In questo caso, essendo noti sia a che n è facile con l’algoritmo di Euclide risalire a b e quindi a X. 

Ora noi  eleviamo a potenza:

x k*((n)+1
Non possiamo sfruttare l’algoritmo di Euclide poiché ((n) non è noto e l’operazione k*((n)+1 è in Z(. 
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